Vereinbarung zur Auftragsverarbeitung
gemafl Art. 28 DSGVO

zwischen

Auftraggeber

nachstehend ,,Verantwortlicher”
und

lawpilots GmbH
Am Hamburger Bahnhof 3
10557 Berlin
Deutschland
nachstehend “Auftragsverarbeiter”

Praambel

Zwischen dem Verantwortlichen und dem Auftragsverarbeiter besteht ein Auftragsverhaltnis im
Sinne des Art. 28 der Datenschutz-Grundverordnung (Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG,
,DSGVO“).

Dieser Auftragsverarbeitungsvertrag einschlieRlich aller Anlagen (nachfolgend gemeinsam als
,Vereinbarung” bezeichnet) konkretisiert die datenschutzrechtlichen Verpflichtungen der Parteien
aus dem zugrundeliegenden Vertrag, der Leistungsvereinbarung und/oder Auftragsbeschreibung
einschlieBlich aller Anlagen (nachfolgend gemeinsam als ,Hauptvertrag” bezeichnet). Sofern Bezug
auf die Regelungen des Bundesdatenschutzgesetzes (nachfolgend ,BDSG”) genommen wird, so ist
damit das Gesetz zur Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur
Umsetzung der Richtlinie (EU) 2016/680 in der zum Zeitpunkt ab dem 25. Mai 2018 geltenden
Fassung gemeint.

Der Auftragsverarbeiter verpflichtet sich gegenliber dem Verantwortlichen zur Erfillung des
Hauptvertrages und dieser Vereinbarung nach MaRgabe der folgenden Bestimmungen:
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§3

Anwendungsbereich und Begriffshestimmungen

Die nachfolgenden Bestimmungen finden Anwendung auf alle Leistungen der
Auftragsverarbeitung im Sinne des Art. 28 DSGVO, die der Auftragsverarbeiter auf Grundlage
des Hauptvertrages gegeniiber dem Verantwortlichen erbringt.

Sofern in dieser Vereinbarung der Begriff , Datenverarbeitung” oder ,Verarbeitung” von
Daten benutzt wird, ist darunter allgemein die Verwendung von personenbezogenen Daten
zu verstehen. Datenverarbeitung oder das Verarbeiten von Daten bezeichnet jeden mit oder
ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede solche Vorgangsreihe
im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die
Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen,
das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine
andere Form der Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrankung, das
Loschen oder die Vernichtung.

Auf die weiteren Begriffsbestimmungen in Art. 4 DSGVO wird verwiesen.
Gegenstand und Dauer der Datenverarbeitung

Der Auftragsverarbeiter verarbeitet personenbezogene Daten im Auftrag und nach Weisung
des Verantwortlichen.

Gegenstand des Auftrags ist die Schulung der Mitarbeiter im Rahmen des mit dem
Auftragsverarbeiter vereinbarten Umfangs, gemall dem Hauptvertrag.

Die Dauer dieser Vereinbarung entspricht der Laufzeit des Hauptvertrages.

Art und Zweck der Datenverarbeitung

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter ergeben
sich aus dem Hauptvertrag. Dieser umfasst folgende Tatigkeit(en) und Zweck(e):

§4

Der Verantwortliche Ubermittelt dem Auftragsverarbeiter ausgewahlte Daten gemaR § 5 dieser
Vereinbarung. Diese Kundendaten nutzt der Auftragsverarbeiter zur Bereitstellung und
Dokumentation der Schulungsdienstleistung, wie im Hauptvertrag beschrieben.

Kategorien betroffener Personen

Die Kategorien der durch den Umgang mit den personenbezogenen Daten im Rahmen dieser
Vereinbarung betroffenen Personen umfasst:

Mitarbeiter, die vom Verantwortlichen zur Nutzung des Services autorisiert worden sind,
sofern es sich dabei um natiirliche Personen handelt.



§5

Art der personenbezogenen Daten

Von der Auftragsverarbeitung sind folgende Datenarten betroffen:
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(1)

® Die mit dem Verantwortlichen vereinbarten Stammdaten der Mitarbeiter, (iblicherweise

Vorname, Nachname und E-Mail-Adresse
Zeitpunkt, Titel und Sprache der absolvierten Schulung

Verbindungsdaten bei Nutzung der Lernplattform

Rechte und Pflichten des Verantwortlichen

Fir die Beurteilung der Zulassigkeit der Datenverarbeitung sowie zur Wahrung der Rechte
der Betroffenen ist allein der Verantwortliche zustdndig und somit fir die Verarbeitung
Verantwortlicher im Sinne des Art. 4 Nr.7 DSGVO.

Der Verantwortliche ist berechtigt, Weisungen Uber Art, Umfang und Verfahren der
Datenverarbeitung zu erteilen. Mindliche Weisungen sind auf Verlangen des
Auftragsverarbeiters unverziiglich vom Verantwortlichen schriftlich oder in Textform (z.B. per
E-Mail) zu bestatigen.

Soweit es der Verantwortliche fir erforderlich halt, konnen weisungsberechtigte Personen
benannt werden. Diese wird der Verantwortliche dem Auftragsverarbeiter schriftlich oder in
Textform mitteilen. Fir den Fall, dass sich diese weisungsberechtigten Personen bei dem
Verantwortlichen dndern, wird dies dem Auftragsverarbeiter unter Benennung der jeweils
neuen Person schriftlich oder in Textform mitgeteilt.

Der Verantwortliche informiert den Auftragsverarbeiter unverziiglich, wenn Fehler oder
Unregelmaligkeiten im Zusammenhang mit der Verarbeitung personenbezogener Daten
durch den Auftragsverarbeiter festgestellt werden.

Pflichten des Auftragsverarbeiters
Datenverarbeitung
Der Auftragsverarbeiter wird personenbezogene Daten ausschlielich nach Maligabe dieser

Vereinbarung und/oder des zugrundeliegenden Hauptvertrages sowie nach den Weisungen
des Verantwortlichen zu verarbeiten.



(2)

(3)

(4)

Betroffenenrechte

Der Auftragsverarbeiter wird den Verantwortlichen bei der Erfillung der Rechte der
Betroffenen, insbesondere im Hinblick auf Berichtigung, Einschrankung der Verarbeitung und
Loschung, Benachrichtigung und Auskunftserteilung, im Rahmen seiner Moglichkeiten
unterstitzen. Sollte der Auftragsverarbeiter die in § 5 dieser Vereinbarung genannten
personenbezogenen Daten im Auftrag des Verantwortlichen verarbeiten und sind diese
Daten Gegenstand eines Verlangens auf Datenportabilitit gem. Art. 20 DSGVO, wird der
Auftragsverarbeiter dem Verantwortlichen den betreffenden Datensatz innerhalb einer
angemessen gesetzten Frist, in einem strukturierten, gangigen und maschinenlesbaren
Format zur Verfligung stellen.

Der Auftragsverarbeiter hat auf Weisung des Verantwortlichen die in § 5 dieser Vereinbarung
genannten personenbezogenen Daten, die im Auftrag verarbeitet werden, zu berichtigen, zu
I6schen oder die Verarbeitung einzuschranken. Das Gleiche gilt, wenn diese Vereinbarung
eine Berichtigung, Loschung oder Einschrankung der Verarbeitung von Daten vorsieht.

Soweit sich eine betroffene Person unmittelbar an den Auftragsverarbeiter zwecks
Berichtigung, Loschung oder Einschrankung der Verarbeitung der in § 5 dieser Vereinbarung
genannten personenbezogenen Daten wendet, wird der Auftragsverarbeiter dieses Ersuchen
unverziiglich nach Erhalt an den Verantwortlichen weiterleiten.

Kontrollpflichten

Der Auftragsverarbeiter stellt durch geeignete Kontrollen sicher, dass die im Auftrag
verarbeiteten personenbezogenen Daten ausschlieBlich nach Maligabe dieser Vereinbarung
und/oder des Hauptvertrages und/oder den entsprechenden Weisungen verarbeitet werden.

Der Auftragsverarbeiter wird sein Unternehmen und seine Betriebsabldufe so gestalten, dass
die Daten, die er im Auftrag des Verantwortlichen verarbeitet, im jeweils erforderlichen MaR
gesichert und vor der unbefugten Kenntnisnahme Dritter geschitzt sind.

Der Auftragsverarbeiter bestatigt, dass er gem. Art. 37 DSGVO und, sofern anwendbar,
gemaR § 38 BDSG einen Datenschutzbeauftragten bestellt hat und die Einhaltung der
Vorschriften zum Datenschutz und zur Datensicherheit unter Einbeziehung des
Datenschutzbeauftragten (Gberwacht. In Fragen des Datenschutzes kann der
Auftragsverarbeiter kontaktiert werden Uber: privacy@lawpilots.com.

Inf ionsoflic]

Der Auftragsverarbeiter wird den Verantwortlichen unverziiglich darauf aufmerksam
machen, wenn eine von dem Verantwortlichen erteilte Weisung seiner Meinung nach gegen
gesetzliche Vorschriften verstoRt. Der Auftragsverarbeiter ist berechtigt, die Durchfiihrung
der entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen
bestatigt oder gedandert wird.
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Der Auftragsverarbeiter wird den Verantwortlichen bei der Einhaltung der in den Artikeln 32
bis 36 DSGVO genannten Pflichten unter Berlicksichtigung der Art der Verarbeitung und der
ihm zur Verfligung stehenden Informationen unterstitzen.

Ort der Datenverarbeitung

Die Verarbeitung der Daten findet grundsatzlich im Gebiet der Bundesrepublik Deutschland,
in einem Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat des
Abkommens Uber den Europdischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland
darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfillt sind.

Nach Beendigung des Hauptvertrages wird der Auftragsverarbeiter alle im Auftrag
verarbeiteten personenbezogenen Daten nach Wahl des Verantwortlichen entweder I6schen
oder zurickgeben, sofern der Loschung dieser Daten keine gesetzlichen
Aufbewahrungspflichten des Auftragsverarbeiters entgegenstehen. Die datenschutzgerechte
Loschung ist zu dokumentieren und gegeniiber dem Verantwortlichen auf Anforderung zu
bestatigen.

Kontrollrechte des Verantwortlichen

Der Verantwortliche ist berechtigt, nach rechtzeitiger vorheriger Anmeldung zu den tiblichen
Geschaftszeiten ohne Storung des Geschaftsbetriebes des Auftragsverarbeiters oder
Gefahrdung der SicherheitsmaBnahmen fir andere Verantwortliche und auf eigene Kosten,
die Einhaltung der Vorschriften Gber den Datenschutz und der vertraglichen Vereinbarungen
im erforderlichen Umfang selbst oder durch Dritte zu kontrollieren. Die Kontrollen kénnen
auch durch Zugriff auf vorhandene brancheniibliche Zertifizierungen des Auftragsverarbeiters
aktuelle Testate oder Berichte einer unabhdngigen Instanz (wie z.B. Wirtschaftspriifer,
externer Datenschutzbeauftragter, Revisor oder externer Datenschutzauditor) oder
Selbstauskiinfte durchgefiihrt werden. Der Auftragsverarbeiter wird die notwendige
Unterstltzung zur Durchfiihrung der Kontrollen anbieten.

Der Auftragsverarbeiter wird den Verantwortlichen {iber die Durchfihrung von
KontrollmaRnahmen der Aufsichtsbehtérde informieren, soweit die MaRnahmen oder
Datenverarbeitungen betreffen konnen, die der Auftragsverarbeiter fir den
Verantwortlichen erbringt.

Unterauftragsverhaltnisse

Der Verantwortliche ermachtigt den Auftragsverarbeiter weitere Auftragsverarbeiter gemafR
den nachfolgenden Absdtzen in § 9 dieser Vereinbarung in Anspruch zu nehmen. Diese
Ermachtigung stellt eine allgemeine schriftliche Genehmigung i. S. d. Art. 28 Abs. 2 DSGVO
dar.
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Der Auftragsverarbeiter arbeitet derzeit bei der Erfiillung des Auftrags mit den in der Anlage
2 benannten Unterauftragnehmern zusammen, mit deren Beauftragung sich der
Verantwortliche einverstanden erklart.

Der Auftragsverarbeiter ist berechtigt, weitere Auftragsverarbeiter zu beauftragen oder
bereits beauftragte zu ersetzen. Der Auftragsverarbeiter wird den Verantwortlichen vorab
iber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung eines
weiteren Auftragsverarbeiters informieren. Der Verantwortliche kann gegen eine
beabsichtigte Anderung Einspruch erheben.

Der Einspruch gegen die beabsichtigte Anderung ist innerhalb von 2 Wochen nach Zugang
der Information (iber die Anderung gegeniiber dem Auftragsverarbeiter zu erheben. Im Fall
des Einspruchs kann der Auftragsverarbeiter nach eigener Wahl die Leistung ohne die
beabsichtigte Anderung erbringen oder einen alternativen weiteren Auftragsverarbeiter
vorschlagen und mit dem Verantwortlichen abstimmen. Sofern die Erbringung der Leistung
ohne die beabsichtigte Anderung dem Auftragsverarbeiter nicht zumutbar ist — etwa
aufgrund von damit verbundenen unverhiltnismaRigen Aufwendungen fir den
Auftragsverarbeiter — oder die Abstimmung eines weiteren Auftragsverarbeiters fehlschlagt,
kénnen der Verantwortliche und der Auftragsverarbeiter diese Vereinbarung sowie den
Hauptvertrag mit einer Frist von einem Monat zum Monatsende kiindigen.

Bei Einschaltung eines weiteren Auftragsverarbeiters muss stets ein Schutzniveau, welches
mit demjenigen dieser Vereinbarung vergleichbar ist, gewahrleistet werden. Der
Auftragsverarbeiter ist gegeniiber dem Verantwortlichen fiur samtliche Handlungen und
Unterlassungen der von ihm eingesetzten weiteren Auftragsverarbeiter verantwortlich.

Vertraulichkeit

Der Auftragsverarbeiter ist bei der Verarbeitung von Daten fir den Verantwortlichen zur
Wahrung der Vertraulichkeit verpflichtet.

Der Auftragsverarbeiter verpflichtet sich bei der Erfiillung des Auftrags nur Mitarbeiter oder
sonstige Erflllungsgehilfen einzusetzen, die auf die Vertraulichkeit im Umgang mit
Uberlassenen personenbezogenen Daten verpflichtet und in geeigneter Weise mit den
Anforderungen des Datenschutzes vertraut gemacht worden sind. Die Vornahme der
Verpflichtungen wird der Auftragsverarbeiter dem Verantwortlichen auf Nachfrage
nachweisen.

Sofern der Verantwortliche anderweitigen Geheimnisschutzregeln unterliegt, wird er dies
dem Auftragsverarbeiter mitteilen. Der Auftragsverarbeiter wird seine Mitarbeiter
entsprechend den Anforderungen des Verantwortlichen auf diese Geheimnisschutzregeln
verpflichten.
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Technische und organisatorische MaRnahmen

Die in Anlage 1 beschriebenen technischen und organisatorischen MaRnahmen werden als
angemessen vereinbart. Der Auftragsverarbeiter kann diese MaRnahmen aktualisieren und
andern, vorausgesetzt dass das Schutzniveau durch solche Aktualisierungen und/oder
Anderungen nicht wesentlich herabgesetzt wird.

Der Auftragsverarbeiter beachtet die Grundsidtze ordnungsgemafer Datenverarbeitung
gemall Art 32 i.V.m Art. 5 Abs. 1 DSGVO. Er gewahrleistet die vertraglich vereinbarten und
gesetzlich vorgeschriebenen Datensicherheitsmanahmen. Er wird alle erforderlichen
Malnahmen zur Sicherung der Daten bzw. der Sicherheit der Verarbeitung, insbesondere
auch unter Bericksichtigung des Standes der Technik, sowie zur Minderung moglicher
nachteiliger Folgen fir Betroffene ergreifen. Die zu treffenden MaRnahmen umfassen
insbesondere MaBnahmen zum Schutz der Vertraulichkeit, Integritat, Verflgbarkeit und
Belastbarkeit der Systeme und Malnahmen, die die Kontinuitdt der Verarbeitung nach
Zwischenfdllen gewahrleisten. Um stets ein angemessenes Sicherheitsniveau der
Verarbeitung gewadhrleisten zu kdnnen, wird der Auftragsverarbeiter die implementierten
Malnahmen regelmalig evaluieren und ggf. Anpassungen vornehmen.

Haftung/ Freistellung

Der Auftragsverarbeiter haftet gegeniiber dem Verantwortlichen gemall den gesetzlichen
Regelungen fir samtliche Schaden durch schuldhafte VerstofRe gegen diese Vereinbarung
sowie gegen die ihn treffenden gesetzlichen Datenschutzbestimmungen, die der
Auftragsverarbeiter, seine Mitarbeiter bzw. die von ihm mit der Vertragsdurchfiihrung
Beauftragten bei der Erbringung der vertraglichen Leistung verursachen. Eine Ersatzpflicht
des Auftragsverarbeiters besteht nicht, sofern der Auftragsverarbeiter nachweist, dass er die
ihm Uberlassenen Daten des Verantwortlichen ausschlieBlich nach den Weisungen des
Verantwortlichen verarbeitet und seinen speziell den Auftragsverarbeitern auferlegten
Pflichten aus der DSGVO nachgekommen ist.

Der Verantwortliche stellt den Auftragsverarbeiter von allen Anspriichen Dritter frei, die
aufgrund einer schuldhaften Verletzung der Verpflichtungen aus dieser Vereinbarung oder
geltenden datenschutzrechtlichen Vorschriften durch den Verantwortlichen gegen den
Auftragsverarbeiter geltend gemacht werden.



§13  Sonstiges

(2) Im Falle von Widerspriichen zwischen den Bestimmungen in dieser Vereinbarung und den
Regelungen des Hauptvertrages gehen die Bestimmungen dieser Vereinbarung vor.

(2) Anderungen und Ergdnzungen dieser Vereinbarung setzen die beidseitige Zustimmung der
Vertragsparteien voraus unter konkreter Bezugnahme auf die zu dndernde Regelung dieser
Vereinbarung. Mindliche Nebenabreden bestehen nicht und sich auch fir kinftige
Anderungen dieser Vereinbarung ausgeschlossen.

(3) Diese Vereinbarung unterliegt deutschem Recht.
(4) Sofern der Zugriff auf die Daten, die der Verantwortliche dem Auftragsverarbeiter zur
Datenverarbeitung (bermittelt hat, durch MaRnahmen Dritter (z.B. MalRnahmen eines

Insolvenzverwalters, Beschlagnahme durch Finanzbehorden, etc.) gefahrdet wird, hat der
Auftragsverarbeiter den Verantwortlichen unverziglich hierliber zu benachrichtigen.

Anlagenverzeichnis

Anlage 1 Technische und organisatorische MalRnahmen zur Gewahrleistung der Sicherheit der
Datenverarbeitung

Anlage 2 Unterauftragsverhaltnisse gemaR § 9 der Vereinbarung zur Auftragsverarbeitung



Anlage 1

Technische und organisatorische MaBnahmen
zur Gewabhrleistung der Sicherheit der Datenverarbeitung

Der Auftragsverarbeiter sichert zu, folgende technische und organisatorische MaBnahmen getroffen
zu haben:

A. MaRnahmen zur Pseudonymisierung

Malnahmen, die den unmittelbaren Personenbezug wahrend der Verarbeitung in einer Weise
reduzieren, dass nur mit Hinzuziehung zusatzlicher Informationen eine Zuordnung zu einer
spezifischen betroffenen Person moglich ist. Die Zusatzinformationen sind dabei durch geeignete
technische und organisatorische MaRnahmen von dem Pseudonym getrennt aufzubewahren.

Beschreibung der Pseudonymisierung: Die Teilnahme an der Schulung kann auf Wunsch tber
pseudonyme TANs durchgefiihrt werden. Innerhalb dieses Verfahrens werden TANs je
Schulungsteilnehmer generiert. Die Zuordnung von TANs auf Mitarbeiter ist nur dem Auftraggeber
moglich, Riickschliisse Gber die einzelnen Kursteilnehmer sind lawpilots somit nicht moglich.

B. MaBnahmen zur Verschliisselung

MaRnahmen oder Vorgénge, bei denen ein klar lesbarer Text / Information mit Hilfe eines
Verschlisselungsverfahrens (Kryptosystem) in eine unleserliche, das heit nicht einfach
interpretierbare Zeichenfolge (Geheimtext) umgewandelt wird:

Symmetrische / Asymmetrische Verschlisselung:
Die Passworter der Management-Cockpit-Zugdange werden verschliisselt und sind nicht
interpretierbar oder lesbar.

C. MaBnahmen zur Sicherung und der Vertraulichkeit
1. Zutrittskontrolle

Malnahmen, die unbefugten Personen den Zutritt zu IT-Systemen und Datenverarbeitungsanlagen,
mit denen personenbezogene Daten verarbeitet werden, sowie zu vertraulichen Akten und
Datentragern physisch verwehren:

Beschreibung des Zutrittskontrollsystems:

lawpilots vergibt die Schliissel tiber eine kontrollierte Schllisselvergabe. Schliissel werden zudem nur
an Geschéftsfiihrer herausgegeben, die Offnung der SchlieBanlagen fiir Mitarbeiter erfolgt tiber
Zugangs-Chips. Der Netzwerkraum ist zusatzlich und separat tiber Schliissel gesichert.



2. Zugangskontrolle

MaBnahmen, die verhindern, dass Unbefugte datenschutzrechtlich geschiitzte Daten verarbeiten
oder nutzen kdnnen.

Beschreibung des Zugangskontrollsystems:

lawpilots nutzt ein Kennwortverfahren, bei dem jeder User einen personlichen und Individuellen
Log-In zum System erhélt. Die Kennworter missen iber eine Mindestlange verfligen und
Sonderzeichen enthalten. Zusatzlich setzt lawpilots einen Passwortmanager ein, sodass jeder
Account und jeder Log-In Uber ein individuelles und sicheres Passwort zu erreichen ist.

Accounts werden zudem automatisch gesperrt und sind nur tber das Kennwort wieder erreichbar.
Ein Berechtigungskonzept begrenzt die Anzahl der berechtigten Mitarbeiter und legt fest, welcher
Mitarbeiter, auf welche Daten Zugriff hat.

Datentrager werden verschlisselt.

3. Zugriffskontrolle

Malnahmen, die gewahrleisten, dass die zur Benutzung der Datenverarbeitungsverfahren
Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden personenbezogenen
Daten zugreifen kdnnen, so dass Daten bei der Verarbeitung, Nutzung und Speicherung nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.

Beschreibung des Zugriffskontrollsystems:

lawpilots hat ein Berechtigungskonzept integriert. Mitarbeitern wird je nach Befugnis ein Profil bzw.
eine Rolle zugeordnet. Zudem findet eine Dokumentation statt, welcher Mitarbeiter welche Schritte
ausgeflhrt hat.

4. Trennungsgebot

MaBnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden und so von anderen Daten und Systemen getrennt sind, dass eine ungeplante
Verwendung dieser Daten zu anderen Zwecken ausgeschlossen ist.

Beschreibung des Trennungskontrollvorgangs:

Das Berechtigungskonzept regelt die Trennung. Die Kunden von lawpilots werden softwareseitig auf
der Lernplattform voneinander getrennt. Das Produktivsystem ist aullerdem vom Testsystem
getrennt.



D. MaBnahmen zur Sicherung der Integritat

1. Datenintegritat
Malnahmen, die gewahrleisten, dass gespeicherte personenbezogene Daten nicht durch
Fehlfunktionen des Systems beschadigt werden:

Beschreibung der Datenintegritat:

Patches und Releases werden mit Release-/Patchmanagement eingespielt

Die lawpilots IT fiihrt bei Installationen und Patches sowie Releases Funktionstests durch

2. Ubertragungskontrolle

Malnahmen, die gewahrleisten, dass tberpriift und festgestellt werden kann, an welchen Stellen
personenbezogene Daten mit Hilfe von Einrichtungen zur Datenlibertragung libermittelt oder zur

Verfligung gestellt wurden oder werden kénnen:

Beschreibung der Ubertragungskontrolle:
Transportprozesse sind in individueller Verantwortlichkeit von lawpilots-Mitarbeitern.

3. Transportkontrolle

MaRnahmen, die gewihrleisten, dass bei der Ubermittlung personenbezogener Daten sowie beim
Transport von Datentragern die Vertraulichkeit und Integritat der Daten geschiitzt werden:

Beschreibung der Transportkontrolle:
lawpilots Gbermittelt die Daten lGber verschliisselte Verbindungen.

4. Eingabekontrolle

MaBnahmen, die gewahrleisten, dass nachtraglich liberprift und festgestellt werden kann, ob und
von wem personenbezogene Daten in DV-Systeme eingegeben, verandert oder entfernt worden sind.

Beschreibung des Eingabekontrollvorgangs:
lawpilots speichert und protokolliert die Aktivitaten auf der Lernplattform und bewahrt diese
Protokolle mindestens drei Jahre auf.



E. MaBnahmen zur Sicherung der Verfiigbarkeit und Belastbarkeit
1. Verfugbarkeitskontrolle

MaBnahmen, die sicherstellen, dass personenbezogene Daten gegen zufallige Zerstorung oder
Verlust geschitzt sind:

Beschreibung des Verfligbarkeitskontrollsystems:
Die Daten der Lernplattform sind in der Cloud der Deutschen Telekom in Deutschland gespeichert
und Uber das Rechenzentrum abgesichert.

2. Rasche Wiederherstellbarkeit

MaBnahmen, die die Fahigkeit sicherstellen, die Verfiligbarkeit der personenbezogenen Daten und
den Zugang zu ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen

Beschreibung der MalRnahmen der raschen Wiederherstellbarkeit:
Die Daten der Lernplattform sind in der Cloud abgespeichert und iber das Rechenzentrum der
Deutschen Telekom abgesichert.

3. Zuverlassigkeit

MaBnahmen, die gewahrleisten, dass alle Funktionen des Systems zur Verfligung stehen und
auftretende Fehlfunktionen gemeldet werden:

Beschreibung der MalRinahmen zur Zuverlassigkeit:

lawpilots hat einen IT-Notfallkontakt eingerichtet, unter dem Mitarbeiter Fehlfunktionen melden
kdénnen.

F. MaBnahmen zur regelmaRigen Evaluation der Sicherheit der Datenverarbeitung
Uberpriifungsverfahren

Malnahmen, die die datenschutzkonforme und sichere Verarbeitung sicherstellen.
Beschreibung der Uberpriifungsverfahren:

lawpilots verfiigt Gber ein Datenschutzmanagement, es findet auBerdem eine regelmaRige

Re-Zertifizierung statt. Datenschutzvorfalle werden in formalisierten Prozessen abgebildet, sofern sie
auftreten. Uber dies hinaus findet eine Dokumentierung von Weisungen der Auftraggeber statt.



Anlage 2
Unterauftragsverhiltnisse gemaf § 9 der Vereinbarung zur Auftragsverarbeitung

Der Auftragsverarbeiter arbeitet derzeit bei der Erfiillung des Auftrags mit den folgenden weiteren
Auftragsverarbeitern zusammen, mit deren Beauftragung sich der Verantwortliche einverstanden

erklart.
Telekom Deutschland Landgrabenweg 151 Datenbank der
53227 Bonn Teilnehmerdaten an
Deutschland Onlineschulungen
Userlike Probsteigasse 44-46 Kundenservice via Chat
50670 Koln
Deutschland
Mailjet SAS 13-13 bis, rue de I’Aubrac Transaktions-E-Mails fur die
75012 Paris Lernplattform
France




